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QUI SOMMES-NOUS ?  



Par et pour les victimes



Certaines personnes se trouvant simultanément à l’intersection de plusieurs oppressions 
se retrouvent plus exposées à une forme de violence en ligne. En effet, au sexisme ou à la 

violence à l’égard des personnes LGBTQIA+, se superposent des violences basées sur 
l’appartenance ethnique, philosophique ou religieuse, au handicap ou encore la situation 

économique.



Certaines personnes se trouvant simultanément à l’intersection de plusieurs oppressions 
se retrouvent plus exposées à une forme de violence en ligne. En effet, au sexisme ou à la 

violence à l’égard des personnes LGBTQIA+, se superposent des violences basées sur 
l’appartenance ethnique, philosophique ou religieuse, au handicap ou encore la situation 

économique.



o Un partenaire sur la compréhension du phénomène et ses 
méthodologies d’étude 

o Un partenaire dans l’outillage et dans le développement 
d’outils 

o Un partenaire dans les protocoles à adopter sur base des 
expériences collectées

o Un partenaire des services publics et acteurs de terrain 

AU SERVICE DES VICTIMES



Des constantes 

- Un sentiment d’insécurité 
- La propagation dans l’espace hors-ligne 
- La fuite du cyberespace
- La difficulté de réinsertion 
- Le sentiment d’être démunies
- Le sentiment de ne pas être entendues par les institutions et autorités 
- Ne pas savoir vers qui se tourner
- La culpabilité 

Porter plainte est essentiel mais ne suffit pas et n’est pas une étape facile 
mais fera avancer la problématique en établissant une jurisprudence et 
permettant d’affiner les processus règlementaires – un guide ne suffira 
pas mais il est déjà une bonne base pour inspirer des solutions et 
comprendre les enjeux. 

Les entretiens des victimes  



Quelles complexités ?
 
- Sa nature et le cyberespace: Rapidité de propagation et algorithmie 
- Le harcèlement ne trouve pas de définition juridique.
- Diversité des formes
- Diversité des plateformes
- Diversité des contenus 
- Diversité des cibles
- Désinhibition accentuant la violence 
- Faire société ensemble
- Multiplicité des textes de référence et des motifs
- Comprendre la propagation
- Identification des auteurs 
- Problématique des raids

- Complexité d’intervention
- Complexité d’appréhension 
- Complexité de régulation
- Nécessité de compétences techniques
- Diversité des protocoles 



Quels premiers gestes avant, pendant et après une situation de 
cyberharcèlement ?  

- Mieux comprendre pour mieux agir et réagir 
- Boites wiki : Enrichir des expériences vécues
- Décliner sous des formes plus accessibles 
- Comment et où rassembler  toutes les ressources et conseils, à portée de clic

Principe de l’open Knowledge : Documenter, étudier, mettre à contribution des 
ressources et outils. 
Principe de l’open data : Compréhension par l’étude systématique de la donnée 
accessible. Exemple des avocats. 

Notre guide : objectifs et évolutions 





CYBERHARCELEMENT
MIEUX COMPRENDRE

ATELIER 1



Avant de commencer 



Le harcèlement ne trouve pas de définition claire dans le Code pénal. Néanmoins, le texte qui l’encadre 
(code du travail) stipule qu’il est composé de deux éléments : 

- L’un matériel (les agissements doivent affecter la tranquillité d’une ou de plusieurs personnes)
- L’autre, moral (l’intention de nuire). 

Il précise également les « Conditions à remplir pour qu’une situation soit acceptée juridiquement 
comme du harcèlement » :

- Le comportement doit être répétitif et abusif.
- Il doit y avoir atteinte à la tranquillité.
- Le harceleur doit être conscient du préjudice causé à sa victime.

=> Important pour la plainte 

Reconnaître le cyberharcèlement 



En quoi le cyberharcèlement est-il spécifique ? 

- Sa diffusion : rapide, instantanée et pouvant être médiatisée
- La double peine : l’espace cyber comme prolongement du harcèlement. Ajout d’un effet 

de traque, de contrôle. Le prolongement de violences de la vie
- L’identité : L’anonymat et renforcement du sentiment d’insécurité 
- Sa gestion et son contrôle : la structure du web et la difficulté de contrôle 
- La multiplicité des lieux : chaque lieu ayant sa propre règlementation et gestion

Différences structurelles 



Diversité des espaces et du niveau de médiatisation 



Diversité des supports



A chaque forme son 
processus



Les attaques

- Sexisme
- Chantage, message de haine, menaces et insultes, humiliation, 

envers des personnes LGBTQIA+
- Racisme
- Slut shaming
- Grossophobie
- Body Shaming
- Validisme 



Mais que puis-je faire ? 



Les premiers soins 



Avant d’entrer dans les solutions



Les premiers gestes, un protocole possible ? 

Eviter de répondre

Demander de l’aide 

Récolter et conserver les preuves

Signaler aux plateformes 

Ensuite … 

Ne restez pas seule 



Récolter et conserver les preuves 

Screenshot sur Apple Screenshot sur Windows



Comment signaler ? 
Signaler : Pour signaler des messages, ou autres contenus indésirables, aux plateformes qui les 
hébergent : https://onlineharassmentfieldmanual.pen.org/fr/le-signalement-aux-plateformes/ 

+ signaler la 
personne sur le 
profil
https://help.instagr
am.com/contact/38
3679321740945

https://stopncii.org/

https://onlineharassmentfieldmanual.pen.org/fr/le-signalement-aux-plateformes/
https://help.instagram.com/contact/383679321740945
https://help.instagram.com/contact/383679321740945
https://help.instagram.com/contact/383679321740945
https://stopncii.org/


Comment masquer un commentaire sur Facebook ? 

- Masquer et/ou supprimer des commentaires : Sur Facebook, une fonctionnalité vous permet de 
masquer certains commentaires au bas de vos publications. L’auteur n’en sera pas alerté et sera, 
lui, toujours disposé à les voir. Ces contenus seront cependant bien conservés mais inaccessibles 
aux autres utilisateurs.



Et les sites comme Tinder et Grindr ! ? 

https://www.help.tinder.com/hc/fr/requests/new?ticket_form_id=360000234472

https://www.help.tinder.com/hc/fr/requests/new?ticket_form_id=360000234472


OSINT TOOLS 

- Démasquer/récupérer l’information : Dans le cas d’attaques perpétrées par de très nombreux 
comptes, n’hésitez pas à questionner l’authenticité des comptes. En effet, lors de la création de faux 
comptes, il est fréquent qu’on laisse de nombreux indices qui peuvent permettre de remonter vers 
l’identité de la ou des personne, voire des organisations, dans certains cas, les ayant créés. Il existe de 
nombreuses techniques de repérage de faux comptes et d’identifications de leur(s) source(s). Elles 
font partie de la discipline : OSINT (Open Source INTelligence). Certaines associations s’y spécialisent 
ainsi que les services de police en ligne.

https://osintframework.com/
We Verify Plug in 

Reverse Image 
IP Adress

SNA 
Moteurs de recherche 

https://osintframework.com/


o Personnalité publique : journaliste, femme politique ou autre figure 
médiatique.

o Cas de raids coordonnés via des faux comptes (Astroturfing)

o Cas de diffusion d’informations privées (doxing : safeonweb)

o Cas de revenge porn 

o Cas de cyberviolences conjugales 

o Cas de phishing (Safe on web)

Les cas particuliers exigeant un protocole adapté



Les cas particuliers exigeant un protocole adapté
Revenge Porn 

+



Les cas particuliers exigeant un protocole adapté
Cyberviolences conjugales 

On peut identifier 5 formes de cyberviolences conjugales:

- Le cybercontrôle : lecture des SMS, exigence que la partenaire soit 
joignable en permanence,...
- Le cyberharcèlement: appels incessants et envahissants, injures, 
menaces de mort.
- La cybersurveillance: contrôle continu des déplacements et agissements 
par exemple via un logiciel espion ou avec le GPS,...
- Les cyberviolences sexuelles: diffusion ou menace de diffusion d’images
- Les cyberviolences économiques et administratives : comptes bancaires 
piratés

Se protéger 

https://onlineharassmentfieldmanual.pen.org/fr/seproteger-du-
doxing/

https://chayn.gitbook.io/diy-online-safety/french

https://chayn.be/fr/ressources/comment-construire-un-dossier-
judiciaire-de-violences-domestiques-sans-un-avocat

Guide : Comment monter un dossier judiciaire sans avocat.e

+

https://onlineharassmentfieldmanual.pen.org/fr/seproteger-du-doxing/
https://onlineharassmentfieldmanual.pen.org/fr/seproteger-du-doxing/
https://chayn.gitbook.io/diy-online-safety/french
https://chayn.be/fr/ressources/comment-construire-un-dossier-judiciaire-de-violences-domestiques-sans-un-avocat
https://chayn.be/fr/ressources/comment-construire-un-dossier-judiciaire-de-violences-domestiques-sans-un-avocat


Les preuves et traces numériques

Lorsque vous vous sentez prêt·e, compilez l’ensemble des éléments susceptibles de prouver qu’il y a bien fraude ou 
intention de nuire. Conservez également tout indice pouvant mener à l’identité du/des auteur·s. Cet ensemble 
d’informations constitue ce que l’on appelle « les traces numériques ».

Dans un emplacement sécurisé, pensez à recenser et sauvegarder ce qui peut être considéré comme preuves 
numériques :

- Les dates et heures des messages ou échanges litigieux,
- La plateforme le réseau social, l’application ou le site internet utilisé,
- Le type de document ou de support employé (Message privé, commentaire, contenu visuel, etc.),
- Les éventuels liens URL (vous pouvez utiliser Archive.is pour conserver une adresse URL)
- Le nombre de messages,
- La nature de l’incident en ligne (menace de nature sexuelle, attaque à caractère raciste, etc.)
- Le nom ou pseudonyme utilisé par l’auteur ainsi que ses potentielles autres identités digitales (accompagnées des 
différentes photos le représentant, ou désignées comme telles.) Si vous êtes en mesure d’y avoir accès, notez 
également son adresse email, son numéro de téléphone, son adresse IP ou encore des indices permettant sa 
localisation. Tout élément relatif à son identité peut s’avérer déterminant pour confronter la personne à l’origine du 
harcèlement,
- Les captures d’écran ou vidéos enregistrées, 
- Votre matériel informatique, vos identifiants et votre nom d’utilisateur
-Les autres agressions, verbales et/ou physiques, subies hors de l’espace numérique, liées aux faits relatés en ligne,
- Toute éventuelle preuve de préjudice : certificat médical, bilan psychologique, ordonnance psychiatrique, ou tout 
autre témoignage de votre entourage, professionnel ou privé,
- La fréquence des attaques, le type d’attaque, ou tout autre élément de contexte que vous jugerez pertinent de 
mentionner.



Les preuves et traces numériques
Recréer la timeline 

SENTIMENT DE CONTRÔLE 

+
+



Porter plainte
Se préparer 

Le Service d’Assistance Policière aux Victimes (SAPV) : vous accompagner moralement, vous conseiller dans vos démarches administratives ou encore vous 
informer de vos droits. Ces services n’interviennent qu’à court terme et ne proposent pas de suivi psychologique. Ils peuvent néanmoins vous orienter vers des 
services de prise en charge spécialisés pour vous assurer un suivi sur du plus long terme : http://www.victimes.cfwb.be/ou-trouver-aide/services-dassistance-policiere-
aux-victimes-de-la-police-federale/#c7876. Les antennes locales ont également leur propre service d’aide aux victimes. N'hésitez pas à contacter votre commissariat à 
ce sujet 

+

http://www.victimes.cfwb.be/ou-trouver-aide/services-dassistance-policiere-aux-victimes-de-la-police-federale/
http://www.victimes.cfwb.be/ou-trouver-aide/services-dassistance-policiere-aux-victimes-de-la-police-federale/


Cyberharcèlement sexiste 
Se préparer 

Le Service d’Assistance Policière aux Victimes (SAPV) : vous accompagner moralement, vous conseiller dans vos démarches administratives ou encore vous 
informer de vos droits. Ces services n’interviennent qu’à court terme et ne proposent pas de suivi psychologique. Ils peuvent néanmoins vous orienter vers des 
services de prise en charge spécialisés pour vous assurer un suivi sur du plus long terme : http://www.victimes.cfwb.be/ou-trouver-aide/services-dassistance-policiere-
aux-victimes-de-la-police-federale/#c7876. Les antennes locales ont également leur propre service d’aide aux victimes. N'hésitez pas à contacter votre commissariat à 
ce sujet 

+ +

0800/12.800 

http://www.victimes.cfwb.be/ou-trouver-aide/services-dassistance-policiere-aux-victimes-de-la-police-federale/
http://www.victimes.cfwb.be/ou-trouver-aide/services-dassistance-policiere-aux-victimes-de-la-police-federale/


Cyberharcèlement sexiste 
Se préparer 

Le Service d’Assistance Policière aux Victimes (SAPV) : vous accompagner moralement, vous conseiller dans vos démarches administratives ou encore vous 
informer de vos droits. Ces services n’interviennent qu’à court terme et ne proposent pas de suivi psychologique. Ils peuvent néanmoins vous orienter vers des 
services de prise en charge spécialisés pour vous assurer un suivi sur du plus long terme : http://www.victimes.cfwb.be/ou-trouver-aide/services-dassistance-policiere-
aux-victimes-de-la-police-federale/#c7876. Les antennes locales ont également leur propre service d’aide aux victimes. N'hésitez pas à contacter votre commissariat à 
ce sujet 

+ +
0800/12.800 

https://www.signalement.unia.be/fr/signale-le

http://www.victimes.cfwb.be/ou-trouver-aide/services-dassistance-policiere-aux-victimes-de-la-police-federale/
http://www.victimes.cfwb.be/ou-trouver-aide/services-dassistance-policiere-aux-victimes-de-la-police-federale/
https://www.signalement.unia.be/fr/signale-le


Comment procéder ? 

Documents d’identité et preuves Accueil 

Sachez que vous pouvez aussi demander à remplir une « déclaration de personne lésée » Cette démarche vous permettra notamment de bénéficier d’un meilleur 
suivi de votre dossier. En voici les avantages  👉 http://www.victimes.cfwb.be/procedures-judiciaires/victime-vos-droits/#c7953
À la suite de l’entretien, il vous sera remis un document, votre attestation de dépôt de plainte, que vous devrez conserver. Ce document pourra vous être demandé 
par la suite lors de vos démarches administratives et juridiques. Vous y trouverez également les coordonnées des services d’aide.

Attente 

Entretien confidentiel

http://www.victimes.cfwb.be/procedures-judiciaires/victime-vos-droits/


Et après ? 

N’hésitez pas à vous faire conseiller par les services d’accueil des victimes proposés au sein des tribunaux. Ces personnes vous accompagnent et vous 
informent tout au long de la procédure, du dépôt de plainte jusqu’aux délibérations finales et même dans le cadre de la mise en application de la peine.
👉 http://www.victimes.cfwb.be/ou-trouver-aide/services-accueil-victimes/

Sauf exception, la police transmet toutes les plaintes (procès-verbaux) au 
procureur du Roi.

Lorsque votre plainte arrive au parquet, le procureur du Roi décide de
l’orientation à lui donner. S’il l’estime nécessaire, une enquête – appelée «
information judiciaire » – est ouverte.

Le service de police chargé de l'enquête exécute les devoirs que le magistrat
du parquet juge utiles pour l'enquête (par exemple : audition du suspect,
audition de témoins, vérifications sur le lieu des faits…).
Pour prendre sa décision quant à l’orientation du dossier, le procureur du Roi
tient compte des éléments du dossier, de la nature de l’infraction et du
résultat de l’enquête.

http://www.victimes.cfwb.be/procedures-judiciaires/apres-la-plainte/decision-procureur-du-roi/


Et après ? 

N’hésitez pas à vous faire conseiller par les services d’accueil des victimes proposés au sein des tribunaux. Ces personnes vous accompagnent et vous 
informent tout au long de la procédure, du dépôt de plainte jusqu’aux délibérations finales et même dans le cadre de la mise en application de la peine.
👉 http://www.victimes.cfwb.be/ou-trouver-aide/services-accueil-victimes/

Le procureur du Roi peut demander au juge d’instruction de mener l’enquête 
notamment lorsque des mesures contraignantes sont nécessaires (comme 
par exemple une perquisition, des écoutes téléphoniques ou un mandat 
d’arrêt). Cette enquête est appelée "instruction judiciaire".
Si le suspect est placé en détention préventive, des audiences auront 
régulièrement lieu devant la chambre du conseil qui se prononcera sur le 
maintien ou non du suspect en détention. Cette chambre pourra également 
décider de libérer celui-ci (moyennant éventuellement le respect de 
conditions) ou de le placer sous surveillance électronique. Ces audiences se 
tiennent à huis-clos et la victime n’y est pas conviée.



Et après ? 

N’hésitez pas à vous faire conseiller par les services d’accueil des victimes proposés au sein des tribunaux. Ces personnes vous accompagnent et vous 
informent tout au long de la procédure, du dépôt de plainte jusqu’aux délibérations finales et même dans le cadre de la mise en application de la peine.
👉 http://www.victimes.cfwb.be/ou-trouver-aide/services-accueil-victimes/

•Classement sans suite
Le procureur du Roi peut classer le dossier sans suite car les poursuites ne
sont pas possibles (par exemple parce que l’auteur n’a pas pu être identifié
ou que les preuves sont insuffisantes) ou ne sont pas indiquées (par exemple
parce que vous avez été entièrement indemnisé(e)). Cette décision est
provisoire et peut être revue si, par exemple, de nouveaux éléments sont
portés à la connaissance du procureur du Roi.

•Médiation et mesures
Sur décision du procureur du Roi, une médiation et mesures peut être mise en
place par un assistant de justice. Dans un objectif de réparation du dommage,
le procureur du Roi peut proposer à l'auteur et à la victime une médiation
(échange direct ou indirect entre les parties) et/ou proposer des mesures
uniquement destinées à l'auteur. Il peut s’agir d’un traitement ou toute autre
thérapie, d’un travail d’intérêt général ou d’une formation socio-éducative
(par exemple, gestion de la violence).



Et après ? 

N’hésitez pas à vous faire conseiller par les services d’accueil des victimes proposés au sein des tribunaux. Ces personnes vous accompagnent et vous 
informent tout au long de la procédure, du dépôt de plainte jusqu’aux délibérations finales et même dans le cadre de la mise en application de la peine.
👉 http://www.victimes.cfwb.be/ou-trouver-aide/services-accueil-victimes/

•Transaction pénale
Le procureur du Roi peut proposer une transaction pénale à l’auteur de
l’infraction : celui-ci devra payer une certaine somme d’argent dans un délai
déterminé à condition qu’il ait reconnu sa culpabilité et indemnisé la victime
pour les dommages causés.
Si l’auteur paye cette somme d’argent, le procureur du Roi ne pourra plus
porter cette affaire devant le tribunal pénal (on parle alors d’extinction des
poursuites).

•Ouverture d’une instruction
Le procureur du Roi peut demander l'ouverture d'une instruction afin que
l'enquête soit menée par le juge d'instruction.

•Poursuites - Renvoi devant le tribunal compétent
Si le procureur du Roi estime, à l’issue de son enquête, que les charges sont
suffisantes, des poursuites pénales peuvent être engagées contre l’auteur
présumé par le renvoi de l’affaire devant le tribunal pénal compétent.

http://www.victimes.cfwb.be/procedures-judiciaires/apres-la-plainte/juge-instruction/
http://www.victimes.cfwb.be/procedures-judiciaires/apres-la-plainte/tribunal-competent/


Trouver de l’aide 

Le Service d’Assistance Policière aux Victimes (SAPV)+

https://www.ecouteviolencesconjugales.be

Bruxelles : https://www.ccc-ggc.brussels/fr/
institutions/services-de-sante-mentale
Wallonie : http://www.cresam.be/adresses-
2/

https://www.planningfamili
al.net/liste-des-centres/

https://www.sosviol.be/

https://findahelpline.com/be

https://www.sosviol.be/


PRENDRE SOIN DE SOI - BLOOM

Faire des exercices de 
respiration et d’ancrage

Méditation & pleine 
conscience 

Ecrire & dessiner ses 
sentiments

Ne faites cette 
activité que si vous 

savez qu'elle ne 
vous conduira pas 

à ruminer des 
sentiments 
négatifs.

Liste du bonheur 

Amis

Lieux publics 



CYBERDEFENCE

ATELIER 2



VOS INFORMATIONS PERSONNELLES – UN ENJEU ECONOMIQUE ET 
TECHNIQUE 

Technologies avancées captant de la donnée sur base de vos habitudes, sur votre téléphone, via vos applications, via votre adresse email, 
via votre moteur de recherche 

Dans les mains de ton agresseur, ces données peuvent menacer ta vie privée et ton identité en ligne, affecter ton contrôle sur tes profils, et 
remettre en jeu ta liberté d’accès à l’information.



VOS INFORMATIONS PERSONNELLES – UN ENJEU DE STALKING

Si tu te rends compte que tu as révélé certaines informations dans le 
passé sans le vouloir, il n’est pas trop tard pour agir.



COMMENT SE PROTEGER ? QUELQUES CONSEILS 

Déconnecte-toi des réseaux sociaux 
après chaque visite : 

En règle générale, ni les trackers ni 
tes contacts ne pourront suivre tes 

activités une fois déconnectée)

Installe sur ton navigateur des extensions 
conçues pour interdire l’accès aux trackers 
et t’aider à garder ta vie privée, privée. Les 

trackers sont en général des cookies qui 
permettent à certains sites comme les 

réseaux sociaux de “pister” les pages que 
tu consultes en ligne, souvent à des fins 

commerciales.

Veiller aux paramètres de confidentialité
de chaque réseau social  

Utilise de préférence des messageries 
anonymes, et supprime tes historiques de 

messagerie. Utilise une adresse email 
« poubelle ». Préférez des  navigateurs web 

sécurisés. Utilisez un vpn pour vos recherches 
sensibles. 



PETITES ASTUCES 

v Utilisez des adresses électroniques différentes pour vos différents comptes en ligne (il peut renvoyer vers votre 
véritable adresse).

v Mettez du ruban adhésif sur votre webcam

v Affichez vos profils Facebook, LinkedIn et Google Plus comme quelqu'un d'autre...Puis réglez les paramètres de 
confidentialité (capture d'écran)

v Activez le verrouillage du mot de passe sur votre téléphone, votre ordinateur portable et votre tablette.

v Ne vous connectez jamais sur le téléphone, l'ordinateur ou la tablette de quelqu'un d'autre

v Si vous effectuez des achats en ligne ou si vous exploitez une entreprise à domicile, pensez à vous procurer une 
boîte postale que vous pourrez utiliser à la place de votre adresse personnelle. (Vous minimiserez ainsi les 
risques d'usurpation d'identité, de harcèlement et autres dangers).

v Installez deux ou trois plugins et extensions anti-tracking sur votre navigateur (comme AdBlock Plus) : 
comment ajouter un plug in

v Utilisez un VPN pour les choses sensibles 



Exemple de techniques et outils



Autres outils

App’elles
Sekura



INSTALLER UNE EXTENSION – EXERCICE 

ADD-ON

PLUG-IN

EXTENSIONS 



PETIT BILAN DE SECURITE

Exercice 1 : Google « votre nom et prénom» :  



PETIT BILAN DE SECURITE

Exercice 1 : Google « votre numéro de téléphone » :  



PETIT BILAN DE SECURITE

Exercice 1 : Google « votre adresse postale» :  



PETIT BILAN DE SECURITE

Exercice 2 : HAVE I BEEN PAWNED ? 

https://haveibeenpwned.com/

https://haveibeenpwned.com/


LA GESTION DES MOTS DE PASSE

Insérez votre/vos mots de passe et vérifiez sa/leur robustesse

https://www.security.org/how-secure-is-my-password/

https://www.security.org/how-secure-is-my-password/


LA GESTION DES MOTS DE PASSE

QUELQUES CONSEILS 

ü Ne recycle et ne réutilise jamais un mot de passe

ü N’utilise jamais un même mot de passe pour différents sites -
crée un nouveau mot de passe pour chaque site

ü Refuse que ton navigateur enregistre tes mots de passe

ü Utilise des phrases secrètes, plus longues que les mots de 
passe

ü Utilise une combinaison de minuscules, majuscules, chiffres 
et symboles. https://privacycanada.net/strong-password-generator/

Générateur de mots de passe 

https://privacycanada.net/strong-password-generator/


UTILISER UN GESTIONNAIRE DE MOTS DE PASSE 

https://keepass.info/ https://www.lastpass.com/fr/how-lastpass-works

Il n’y a pas vraiment consensus sur la fréquence à laquelle un mot de passe doit être changé. Généralement, il est recommandé de
changer de mot de passe tous les 3 à 9 mois. Notre recommandation est de changer de mot de passe aussi fréquemment que tu 
le penses nécessaire pour te sentir en sécurité.

https://keepass.info/
https://www.lastpass.com/fr/how-lastpass-works


L’authentification en deux facteurs 

Il n’y a pas vraiment consensus sur la fréquence à laquelle un mot de passe doit être changé. Généralement, il est recommandé de
changer de mot de passe tous les 3 à 9 mois. Notre recommandation est de changer de mot de passe aussi fréquemment que tu 
le penses nécessaire pour te sentir en sécurité.

2FA
L’authentification à deux facteurs (2FA) rend la tâche plus difficile aux pirates 
informatiques. En plus de la première étape (ton mot de passe), 2FA requiert une 
seconde étape pour s’authentifier, une seconde série de données sous la forme d’un 
code que tu reçois par email, SMS, ou généré par une appli sur ton téléphone. 

Google 
authentificator



COMMENT ME PROTEGER SUR FACEBOOK

Qui peut voir mon contenu ?
Qui peut me contacter ?
Comment empêcher quelqu’un de me 
contacter ?



COMMENT ME PROTEGER SUR FACEBOOK

Qui peut voir mon contenu ?
Qui peut me contacter ?
Comment empêcher quelqu’un de me 
contacter ?



COMMENT ME PROTEGER SUR TWITTER



COMMENT PROTEGER MES APPAREILS : ANDROID 
https://securityinabox.org/en/phones-and-computers/android/

https://securityinabox.org/en/phones-and-computers/android/
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COMMENT PROTEGER MES APPAREILS : ANDROID 
https://securityinabox.org/en/phones-and-computers/ios/

https://securityinabox.org/en/phones-and-computers/ios/


COMMENT PROTEGER MES APPAREILS : ANDROID 
https://securityinabox.org/en/phones-and-computers/ios/

https://securityinabox.org/en/phones-and-computers/ios/


COMMENT PROTEGER MES APPAREILS : TOOLS
https://securityinabox.org/en/phones-and-computers/tools/

https://securityinabox.org/en/phones-and-computers/tools/


TESTER VOTRE NAVIGATEUR 

https://coveryourtracks.eff.org/

https://coveryourtracks.eff.org/


INTERDIRE LE SUIVI 

Chrome > Paramètres > Afficher les Paramètres 
Avancés > Confidentialité > Envoyer une demande 
“Interdire le suivi” pendant la navigation

Firefox > Options > Vie privée > Gérer les paramètres 
Ne pas me pister

Safari > Menu > Préférences > Confidentialité > Suivi 
de site web > Demander aux sites web de ne pas me 
suivre

Autres navigateurs et moteurs de recherche
•Le navigateur Brave bloque automatiquement les publicités et les trackers
•Le logiciel de navigation Tor permet de consulter le web de manière anonyme
•DuckDuckGo est un moteur de navigation privée qui ne piste pas ses utilisateurs
•Le moteur de navigation privée StartPage n’enregistre jamais ton adresse IP, ni ne piste tes 
recherches

https://www.brave.com/
https://www.torproject.org/
https://duckduckgo.com/about
https://www.startpage.com/


INTERDIRE LE SUIVI 

Mode Navigation privée (Google Chrome)
•Le Mode Navigation privée sur le web empêche Google Chrome 
d’enregistrer l’historique des pages que tu visites ou de tes 
téléchargements
•Personnaliser et contrôler Google Chrome > Nouvelle fenêtre de 
navigation privée
•Ou appuie simultanément sur les touches : Ctrl + Maj + N

Nouvelle fenêtre privée (Firefox)
•Pour ouvrir une nouvelle fenêtre de navigation privée dans Firefox
•Ouvre le menu Firefox > Icône Fenêtre Privée
•Ou appuie simultanément sur les touches : Ctrl + Maj + P

Nouvelle fenêtre de navigation privée (Safari)
•New Private Window empêche Safari de conserver un historique des 
pages que tu visites
•Fichier > Nouvelle fenêtre privée
•Ou appuie simultanément sur les touches : Ctrl + Maj + N



INTERDIRE LE SUIVI 

https://chrome.google.com/webstore/
search/VPN?_category=extensions

Menu Firefox > Modules > Catalogue > 
Découvrir davantage de modules > tape 
“VPN” dans la barre de recherche

https://www.torproj
ect.org/fr/downloa
d/languages/

OpenVPN
OpenVPN is an application that is used to create a secure tunnel from
your computer to the server you wish to connect to. It does this by means
of SSL (Secure Sockets Layer)\/TLS (Transport Layer Security), which are 
cryptographic protocols that encrypt communications over a network. (See
Words for more information.) Alternatively, if you are using Windows, you
can set up a VPN without OpenVPN.

https://chrome.google.com/webstore/search/VPN?_category=extensions
https://www.torproject.org/fr/download/languages/
https://www.torproject.org/fr/download/languages/
https://www.torproject.org/fr/download/languages/
https://www.youtube.com/watch?v=D-P_i9FuPdo


INTERDIRE LE SUIVI 

https://www.ublock.org/fr

https://www.eff.org/https-everywhere

Efface ton historique de navigation
•Chrome > Historique > Effacer les données de navigation
•Firefox > Ouvrir le menu > Historique > Effacer l’historique 
récent
•Nous recommandons les utilitaires de nettoyage suivants:
CCleaner
BleachBit

https://www.ublock.org/fr
https://www.eff.org/https-everywhere
http://www.piriform.com/ccleaner
http://www.bleachbit.org/


EN CAS D’ATTAQUE 

https://safeonweb.be/fr/liens

https://safeonweb.be/fr/liens

